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1. 研究の背景

2. 仮想マシンについて
• https://dl.acm.org/doi/10.1145/3582016.3582042
• https://github.com/yasukata/ELISA

3. OS について
• https://www.usenix.org/conference/atc23/presentation/yasukata
• https://github.com/yasukata/zpoline
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EPT
設定
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同じ内容
（下位のノードへの参照）

を持つ root

どの位置の root から辿っても⾒える leaf が同じ
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（下位のノードへの参照）

を持つ root

GPA A, B, C どれを参照しても
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どの位置の root から辿っても⾒える leaf が同じ
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内容が全て同じなので
CR3 がどこを参照しても

同じ GVA-GPA
マッピングが適⽤される
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仮想メモリアドレスに
VMFUNC 命令を
配置し実⾏できる

Untrusted Trusted
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配置し実⾏できる

VMFUNC は
プログラムカウンタの

値を変更しない

Untrusted Trusted
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配置し実⾏できる
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特定の⼊り⼝以外から⼊って
チェックを通り抜けたりできる

チェック
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配置し実⾏できる

VMFUNC は
プログラムカウンタの
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VMFUNC だけでは
コンテキスト
切り替え後の
着地位置を
強制できない

特定の⼊り⼝以外から⼊って
チェックを通り抜けたりできる

Untrusted Trusted
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配置し実⾏できる
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値を変更しない

VMFUNC だけでは
コンテキスト
切り替え後の
着地位置を
強制できない

特定の⼊り⼝以外から⼊って
チェックを通り抜けたりできる

チェック

過去の仕組みの多くはゲストの CR3 とページテーブルへの
アクセスをトラップして、操作に悪意がないか検査

Untrusted Trusted
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配置し実⾏できる

VMFUNC は
プログラムカウンタの

値を変更しない

VMFUNC だけでは
コンテキスト
切り替え後の
着地位置を
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アクセスをトラップして、操作に悪意がないか検査

できればトラップしたくない
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実装
• KVM (120 ⾏くらい追加)
• 最⼩限のハイパーコール

• https://github.com/yasukata/kvm-elisa
• https://github.com/yasukata/ELISA#setup

• ユーザー空間プログラム (1200 ⾏くらい)
• PT/EPT 設定、アプリ開発⽤ API

• https://github.com/yasukata/libelisa
• https://github.com/yasukata/ELISA#section-52--libelisa

• QEMU とゲストカーネルは変更なし

86https://github.com/yasukata/ELISA#list-of-the-elisa-prototype-repositories

https://github.com/yasukata/kvm-elisa
https://github.com/yasukata/ELISA
https://github.com/yasukata/libelisa
https://github.com/yasukata/ELISA
https://github.com/yasukata/ELISA
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背景知識の解説
• https://yasukata.hatenablog.com/entry/2023/04/10/085714
• メモリの分離・共有
• ページテーブル
• 共有メモリ
• ...
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https://yasukata.hatenablog.com/entry/2023/04/10/085714
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OS についての研究
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スライド
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https://yasukata.github.io/presentation/2023/05/i
psj-sigos159/ipsj-sigos159-os.pdf

https://yasukata.github.io/presentation/2023/05/ipsj-sigos159/ipsj-sigos159-os.pdf
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解説記事
• https://yasukata.hatenablog.com/entry/2021/10/14/145642
• https://yasukata.hatenablog.com/entry/2021/11/19/144708

92

https://yasukata.hatenablog.com/entry/2021/10/14/145642
https://yasukata.hatenablog.com/entry/2021/11/19/144708


https://github.com/yasukata/presentation/tree/gh-pages/2023/05/ipsj-sigos159

まとめ

93



https://github.com/yasukata/presentation/tree/gh-pages/2023/05/ipsj-sigos159

まとめ

94

CPU と⽐べ I/O デバイス性能の向上の⽅が速いことから
ソフトウェアの CPU 利⽤効率への要求が厳しくなっている



https://github.com/yasukata/presentation/tree/gh-pages/2023/05/ipsj-sigos159

まとめ

95

CPU と⽐べ I/O デバイス性能の向上の⽅が速いことから
ソフトウェアの CPU 利⽤効率への要求が厳しくなっている

機能・特性を維持しつつ CPU 利⽤効率の向上を⽬指すと
解決されていない課題が結構ある



https://github.com/yasukata/presentation/tree/gh-pages/2023/05/ipsj-sigos159

まとめ

96

CPU と⽐べ I/O デバイス性能の向上の⽅が速いことから
ソフトウェアの CPU 利⽤効率への要求が厳しくなっている

機能・特性を維持しつつ CPU 利⽤効率の向上を⽬指すと
解決されていない課題が結構ある

取り組んでいる研究
• 仮想マシン：分離と共有の両⽴のためのコスト低減
• OS : ユーザー空間 OS 機能の互換性向上


